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ZASADY POUZIiVANI SITE ETHERNET

ANIT

1. Definice pouzitych pojmu

IP adresa

Je to adresa rozhrani (PC ¢&i fidiciho systému) v siti Ethernet a Internet. Kazdé zafizeni na siti
musi mit svou unikatni IP adresu v ,dané siti“. RozliSujeme statické, dynamické, veiejné
a nevefejné IP adresy. Hodnota adresy je 32 bitové Cislo. Zapisuje se po jednotlivych bytech,
oddélenych te¢kami (napf. 192.168.1.250).

Lokalni sit’

Je to sit' zafizeni s IP adresami, které se vSechny navzajem ,slySi“. Komunikace s jinou lokalni siti
je mozna pouze prostfednictvim vychozi brany (gateway). Lokalni sit maze byt bud privatni, nebo
muze byt soucasti vefejné sité.

Verejna sit’
Je to sit zafizeni s IP adresami s neomezenym pfistupem. Tato sit je volné pfistupna z jinych siti.
Stupen zabezpeceni je tedy velmi nizky.

Privatni sit’

Je to sit' zafizeni s IP adresami s omezenym pfistupem. V této siti mohou navzajem komunikovat
pouze zafizeni, které patfi do této sité, ¢imzZ je umoznén vysSi stupen zabezpeceni. V privatnich
sitich je nutno pfidélovat IP adresy tak, aby spadaly do zvlastniho rozsahu adres (viz tabulka).
Adresy z tohoto rozsahu nejsou pouzity nikde na Internetu, sitové prvky (smérovace) u nich
automaticky pfedpokladaji, ze se jedna o komunikaci v ramci privatnich siti, a tudiz data jimi
nejsou smérovana do Internetu. V nasledujici tabulce jsou uvedeny zmifované rozsahy adres:

Typ sité Rozsah — Od Rozsah — Do Pocet IP adres
A 010.000.000.000 010.255.255.255 16 777 216
B 172.016.000.000 172.031.255.255 1048 576
C 192.168.000.000 192.168.255.255 65 535
Patch Panel

Je to propojovaci panel v rozvadéc€i napf. strukturované kabelaZe, kde se zakonCuji kabely

z rozvodd.

ap0037 cz 02
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2. Pouziti sité Ethernet

VSechny Fidici systémy firmy AMIT jsou vybaveny nebo je mozno je vybavit (pomoci pfislusnych
modulld ¢i pfevodnikd) rozhranim Ethernet. Dle typu fidicich systémU je pak pouzito Ethernetové
rozhrani 10 Mbps nebo 100 Mbps. VSechny fidici systémy firmy AMIT mohou komunikovat jak
v sitich typu 10Base-T tak v sitich typu 100Base-T (viz kapitola 3.3. Vybrané typy siti).

S fidicimi systémy firmy AMIT se komunikace prostfednictvim Ethernetu pouziva pfevazné pro
¢ pfipojeni vice Fidicich systém( do sité.

¢ vzdalenou spravu Fidicich systém.

+ routovani do sité DB-Net (viz aplikacni poznamka AP0006 — Komunikace v siti Ethernet).
* bezdratovou komunikaci mezi fidicimi systémy (Wi-Fi, radiovy pfenos).

21. Pocet jednotek v lokalni siti Ethernet

Pocet jednotek v lokalni siti Ethernet je dan pfedevsim rozsahem IP adres v lokalni siti. Rozsahy
IP adres v lokalnich sitich jsou popsany v kapitole 1. Definice pouzitych pojmu.
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Mﬂ ZASADY POUZIVANI SIiTE ETHERNET

3. Zapojeni sité

3.1. Topologie sité

Topologie sité uréuje norma TIA 568-B.1. V této aplikani poznamce jsou uvedeny dvé nejbéznéjsi
zapojeni sité Ethernet.

311 Bod - Bod

Timto zplsobem je mozno komunikovat pouze s jednim Fidicim systémem. K propojeni je potieba
kfizeny Ethernetovy kabel s konektory RJ45. Toto propojeni je spiSe nouzové a umozfiuje
komunikaci napf. z notebooku s pouzitim jeho sitové karty, bez potfeby dalSich zafizeni.

Obr. 1 - PFimé propojeni PC s fidicim systémem

3.1.2 Vice jednotek

Pro pfipojeni vice stanic do sité Ethernet se pfi stavbé siti pouziva pfimy Ethernetovy kabel
s konektory RJ45 a odpovidajici Ethernetové zafizeni (switch, router, atd.).

Obr. 2 - Zapojeni vice jednotek do sité
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3.2. Kabelaz

3.21 Rozdéleni metalickych kabelu

¢ UTP (Unshielded Twisted Pair) — standardné pouzivano v kancelafskych rozvodech. PouZiti
v mistech bez jakéhokoliv rudeni.

¢ STP (Shielded Twisted Pair) — vSechny pary jsou spolecné opfedeny stinénim.

(S)FTP (Foiled Twisted Pair) — stejné jako STP. Stinéni je provedeno fdlii.

¢ SSTP (double Shielded Twisted Pair) — vSechny pary jsou spole¢né opfedeny stinénim a navic
je kazdy par samostatné opfeden stinénim (tato dvé stinéni jsou v kabelu spojena).

*

3.2.2 Kategorie metalickych kabelu

Metalickou kabelaz Ize rozdélit do nékolika kategorii. Tyto kategorie jsou dany dvéma normami.
Jedna se o normu TIA 568-B.2 (rozdéleni do kategorii s oznaenim Cat.X) a o normu ISO
11801:202 (rozdéleni do tfid).

Cat.3 (Class C)
Kabely pro pfenosy dat rychlosti az do 10 Mbps a frekvenci az 16 MHz. Hlavni uplatnéni Cat.3
bylo v 10BASE-T Ethernet.

Cat.4
Kabely pro pfenosy dat rychlosti az do 16 Mbps a frekvenci az 20 MHz. VyuZzivano v sitich typu
Token Ring, 10BASE-T a 100BASE-T4.

Cat.5 (Class D)
Kabely pro pfenosy dat rychlosti az do 100 Mbps (resp. 1 Gbps) a frekvenci az 100 MHz.

Cat.5e (Class D)

Cat.5e je vylepSena norma Cat.5, ktera klade vétSi duraz na presnost pfi vyrobé kabelu. Maximalni
délka kabelu mezi jednotlivymi aktivnimi prvky je 100 m. Vyuziva se u 10BASE-T, 100BASE-T
i 1000BASE-T (10 Mbps, 100 Mbps, 1 Gbps).

Cat.6 (Class E)

Navrzena pro gigabitové sité (véetné 10GBASE-T ) a je zpétné kompatibilni (100, 10 Mbit). Je to
stinéna i nestinéna kroucena dvojlinka. Specifikace plati az do 250 MHz a do 100 m. Odstup
Sumu, pfeslechy a utlum maji byt nizsi, nez kategorie 5e.

Cat.6a (Class E,)
Pracuje s Sifkou pasma az 500 MHz. Pouziva se pro ultra-rychlé patefni aplikace v oblasti
lokalnich siti. Vyuziva se i pro 10GBASE-T Ethernet (10 Gbps).

Cat.7 (Class F)

Navrzena pro 10 gigabitové sité a je zpétné kompatibilni (1000, 100, 10 Mbit). Specifikace plati az
do 500 MHz a do 100 m. Odstup Sumu, pfeslechy a utlum maji byt nizSi, nez kategorie 6.
Dosahuje se toho mj. stinénim kazdého paru zvlast. Pokud se pouziji koncovky GG45 (zpétné
kompatibilni s RJ45) nebo TERA (podoba se mini FireWire nebo mikro USB), pracuje na frekvenci
600 MHz.

3.23 Zapojeni fixnich metalickych kabelt

Strukturovana kabelaz pouziva Etyfparové kroucené ,twistované® kabely. Jednotlivé pary v kabelu
jsou oznaceny barevné. Vzdy jeden z vodi€l v paru ma pfislusnou barvu a druhy do paru je bud
bily, nebo rizné prouzkovany v kombinaci bilé/pfislusna barva. Dle normy TIA 568-B je zapojeni
nasleduijici.
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ZASADY POUZIiVANI SITE ETHERNET
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Obr. 3 - Zapojeni zasuvky a zastrcky

3.2.4

Pfipojeni fidiciho systému k aktivnimu prvku (switch, router, atd.) je feSeno pfimym kabelem.
Pokud je nutné propojit PC pfimo s Fidicim systémem nebo je potfeba propojit mezi sebou dva
aktivni prvky, pouzije se kfizeny kabel.

Zapojeni metalickych kabela pro pripojeni do sité

Zapojeni primého kabelu

Cisla pind Barva vodicl
1-1 Bila / Oranzova Bila / Oranzova
2-2 Oranzova Oranzova
3-3 Bila / Zelena Bila / Zelena
4 -4 Modra Modra
5-5 Bila / Modra Bila / Modra
6-6 Zelena Zelena
7-7 Bila / Hnéda Bila / Hnéda
8-8 Hnéda Hnéda

Zapojeni kiizeného kabelu

Cisla pint Barva vodic(
1-3 Bila / Oranzova Bila / Zelena
2-6 Oranzova Zelena
3-1 Bila / Zelena Bila / Oranzova
4-4 Modra Modra
5-5 Bila / Modra Bila / Modra
6-2 Zelena Oranzova
7-7 Bila / Hnéda Bila / Hnéda
8-8 Hnéda Hnéda

3.25 Optické kabely

Opticka kabelaz je dana normou TIA 568-B.3. Norma definuje pouziti jednovidovych nebo
vicevidovych vlaken v zavislosti na poZadované rychlosti a vzdalenosti. Je vhodna pro budovani
LAN siti mezi budovami a vzdalenymi lokalitami v pfipadech kdy jsou metalické spoje nepouzitelné
vzhledem k problémim se statickou elektfinou, nebo s riznym nulovym potencialem rozvadécu
budov.

3.2.6 Kategorie optickych kabell

ap0037 cz 02 8/16
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+ Jednovidové optické vlakno (SM — single mode) je typ optického vlakna, ktery je pouzivan
pro prenos dat na vétsi vzdalenosti (mezi mésty, staty, kontinenty). Jednovidové vlakno je
drazsi nez vlakno mnohovidové, tudiz jsou drazsi i opticka vedeni tvofena jednovidovymi
vlakny. Na druhou stranu vSak dosah jednovidovych optickych vldken je v fadu desitek
kilometrd. Jednovidova vlakna jsou popisovana pomoci systému uréeného standardem
ISO 11801 — OS1, ktery je zaloZen na Sifce pasma jednovidového optického viakna.

¢+ Vicevidové optické vlakno (MM — multimode) je typ optického vilakna, ktery je pouzivan pro
komunikaci na kratké vzdalenosti, jako napfiklad uvnitf budovy nebo arealu. Rychlost pfenosu
u vicevidovych linek se pohybuje okolo 10 Mbps az 10 Gbps na vzdalenosti do 600 metr(.
Vicevidova opticka vlakna jsou popisovana podle velikosti jadra a praméru plasté. Tudiz
vicevidové optické vlakno s oznacenim 62,5/125 ma velikost jadra 62,5 um a pramér plasté
125 um. Navic jsou vicevidova vlakna popisovana pomoci systému uréeného standardem
ISO 11801 — OM1, OM2, a OM3, ktery je zalozen na Sifce pasma vicevidového optického
vlakna.

3.3. Vybrané typy siti

¢ 10Base-T — Jako pfenosové médium pouziva kroucenou dvojlinku s rychlosti 10 Mbps.
Vyuziva dva pary strukturované kabelaze ze Ctyf. Dnes jiZz pfekonana sit, ktera byla ve vétsiné
pfipadl nahrazena rychlejsi 100 Mbps variantou.

+ 10Base-F — Varianta s optickymi vlakny o rychlosti 10 Mbps. Pouziva se pro spojeni na vétsi
vzdalenost, nebo spojeni mezi objekty, kde nelze pouZit kroucenou dvojlinku. Tvofila obvykle
tzv. patefni sit, ktera propojuje jednotlivé mensi celky sité. Dnes je jiZ nahrazovana vysSimi
rychlostmi (Fast Ethernet, Gigabit Ethernet).

¢+ 100Base-TX - Varianta s pfenosovou rychlosti 100 Mbps, které se fika Fast Ethernet, pouziva
dva pary UTP nebo STP kabelu.

+ 100Base-T2 — Pouziva dva pary UTP. Je to varianta vhodna pro starsi rozvody strukturované
kabelaze.

+ 100Base-T4 — Pouziva ctyfi pary UTP. Také vhodna pro starSi rozvody strukturované
kabelaze.

+ 100Base-FX - Fast Ethernet pouZivajici dvé opticka vlakna.

+ 1000Base-T — Ethernet s rychlosti 1000 Mbps, nazyvany Gigabit Ethernet. Vyuziva 4 pary
UTP kabelaze, je definovan do vzdalenosti 100 metru.

+ 1000Base-CX — Gigabit Ethernet na bazi médéného vodie pro kratké vzdalenosti, u¢eny pro
propojovani skupin zafizeni.

+ 1000Base-SX — Gigabit Ethernet pouzivajici mnohavidové optické vlakno. Je uren pro paterni
sité do vzdalenosti nékolik set metru.

+ 1000Base-LX — Gigabit Ethernet pouzivajici jednovidové optické vlakno. Je uréen pro vétsi
vzdalenosti az nékolika desitek kilometru.

¢ 10GBase-T — Ethernet s rychlosti 10 Gbps, nazyvany Ten Gigabit Ethernet (nebo také EFM —
Ethernet on the first mile). Do vzdalenosti 55 metru Ize vyuzit kabelaz kategorie 6. Pro vyuziti
piné délky 100 je nutné pouzit kategorii 6a. Néktefi vyrobci prodavaji kabely kategorie 7, které
jsou oznaceny jako kompatibilni s 10GBase-T.

¢ 40GBASE a 100GBASE s rychlosti 40 a 100 Gbps by mél pouzivat opticka vliakna. Médéné
kabely do délky 10 metrl

3.4. Galvanické oddéleni

Vyrobky firmy AMIT s rozhranim Ethernet maji komunikaéni obvody galvanicky oddéleny (informaci
Ize nalézt v manualu nebo v katalogovém listu k danému vyrobku).

Pozor
Galvanické oddéleni nezvy$uje spolehlivost sité.

9/16 ap0037_cz_02
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3.5. Pripojeni stinéni v siti Ethernet

Aby bylo stinéni uginné, musi byt na jednom konci (pouze na jednom) pfimo uzemnéno. Stinéni
kabell tedy musi byt hned na vstupu do rozvadéce pfipojeno na kostru (PE) rozvadéce. K témto
ucellim lze s vyhodou vyuzit napf. patch panely, které zaroven zajisti zapojeni strukturované
kabeldZe do pfipojovacich zasuvek. V ramci rozvadé€e pak jiz 1ze pro spojeni s aktivnimi prvky
vyuzit UTP kabel.

Obr. 4 - Patch panel pro stinénou kabelaz

U rozvadécu s koncovymi stanicemi je mozné vyuzit STP zasuvku do kanalu v ramec¢ku na omitku
s adaptérem na DIN lidtu. Stinéni zasuvky je pak nutné spojit s kostrou (PE) rozvadéce pfFes
bleskojistku (nepfimé uzemnéni). Pro spojeni zasuvky s fidicim systémem Ize v ramci rozvadéce
pouzit jak UTP tak STP kabel (Ethernetové rozhrani je u fidicich systému galvanicky oddéleno).

Poznamka
Pokud je Ethernet veden v prostfedi s nizkou Grovni ruSeni, Ize pripadné stinéni pfipojit pfimo na
PE rozvadéce bez nutnosti pouZiti bleskojistky.

Doporuéena bleskojistka
+ DS-B090 (vyrobce Saltek spol. s r.0.)

Poznamka
Pro pripojovani stinéni pres bleskojistku se vyuzivaji svorky na zptsob ,Bernard” svorky (Elektro
Becov ZSA 16) napr. od Phoenix Contact (SSA 5-10).

3.6. Svodic¢e prepéti (prepét'ové ochrany)

Obecné plati, Ze pokud je komunikaéni linka vedena mimo jeden bleskosvodny systém, je nutné ji
chranit svodici prepéti. V zavislosti na provedeni elektrické instalace a hromosvodu muze byt
nutné pouzit pfepétové ochrany i v ramci jednoho objektu.

3.6.1 Typy svodicl prepéti

Zakladni rozdéleni

1. ochrany napajeni (nn-nizké napéti)
+ svodiCe bleskovych proudt (1. stupen)
* svodi€ prepéti (2. A 3. stupen)

2. datové ochrany (Ethernet, ...)
¢ hrubé
¢ jemné

Konstrukéné mohou byt svodiCe piepéti feSeny jako samostatné pfistroje obsahujici jeden nebo
vice svodi¢l (pola). Obvykle jsou ur€eny k montazi na DIN liStu a tvarové jsou pfizpusobeny jinym
takto instalovanym pfistrojum — jisti¢im, chraniéim apod. Svodice prepéti tfetiho stupné mohou
byt ve vestavném provedeni, urené k zabudovani do chranénych zafizeni (pfimo jako patch
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panel). Umistuji se také pfimo do instalacnich krabic nebo zasuvek — zde mohou byt spole¢né
pfepétové ochrany sitového idatoveho rozvodu. Nabizeji se i kombinace prepétové ochrany
tfetiho stupné s vysokofrekvenénim odrusovacim filtrem.

Doporucené svodice prepéti pro Ethernet

¢ DL-Cat.5e XX PATCH PANEL - Prepétova ochrana pro Ethernet Cat.5 nebo Cat.5e do 19¢
stojan(, vyrobce Saltek spol. s r.o.

¢ DL-Cat.5e XX RACK PANEL - Prepétova ochrana pro Ethernet Cat.5 nebo Cat.5e do 19°
stojan(, vyrobce SALTEK spol. s r.o.

¢ DL-Cat.5e — Pfepétova ochrana pro Ethernet Cat.5 nebo Cat.5e urCena k ochrané jednoho
portu, vyrobce Saltek spol. s r.o.

+ DL-100 POE 24, DL-100 POE 48 — Kombinovana pfepétova ochrana pro Power over Ethernet,
vyrobce Saltek spol. s r.o.

¢ DL-1G - Svodi¢ prepéti pro Ethernet Cat.6, vyrobce Saltek spol. s r.o.

3.6.2 Zapojeni svodicl prepéti

Na nasledujicim obrazku je naznaeno zapojeni sité Ethernet vedené STP kabelem se svodici
prepéti v silné zaruSeném prostiedi.
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Obr. 5 - Zapojeni svodicl pfepéti v siti Ethernet
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4. Zasady navrhu sité Ethernet

Pro zajisténi spolehlivé komunikace Fidicich systém(l prostfednictvim sité Ethernet je nutné pouzit
prumyslové komponenty (napf. prumyslovy ethernetovy switch ESW06 z produkce firmy AMIT).
Bézné kancelafské komponenty nemusi splfovat pozadavky kladené napf. vlivem okolniho
prostiedi.

Zakladni zasady pro realizaci sité Ethernet:

L 4
L 4
L 4

Pouzité kabely musi spadat do kategorie Cat.5 a vySsi.

Maximalni délka jednoho segmentu je 100 m (neni-li uvedeno jinak).

Maximalni pocet zafizeni pfipojenych v siti je omezen poltem IP adres v lokalni siti (IP adresy
ve vétsiné pfipadu pfidéluje spravce sité).

Pokud je sit Ethernet vedena mimo jeden bleskosvodny systém je nutno ji chranit vhodnou
pfepétovou ochranou.

V pfipadé pouziti stinéni kabelu se toto pfipojuje v jednom bodé se svorkou PE rozvadéce
(pfimé uzemnéni).

V ostatnich pfipojnych bodech se stinéni spojuje se svorkou PE rozvadéce pres bleskojistku
(nepfimé uzemneéni*).

Pfi problémech s komunikaci v dusledku silného ruSeni je vhodné systém instalovat do
kovového rozvadéle a silné zdroje rudeni (napf. frekvenéni ménice) instalovat mimo tento
rozvadeéc.

Pfi komunikaci na veétsi vzdalenosti je mozné pro prodlouzeni segmentu pouzit napf.
prumyslovy ethernetovy switch z produkce firmy AMIT s oznacenim ESWO06 (ESWO06P).

*) Pokud je Ethernet veden v prostfedi s nizkou trovni ruseni, Ize pfipadné stinéni pfipojit primo

na PE rozvadéce bez nutnosti pouZiti bleskojistky.
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5. DODATEK A

5.1. Power over Ethernet (PoE)

Neékteré zarizeni z produkce firmy AMIT (napf. pramyslovy ethernetovy switch ESW06P) umoznuji
vyuzivat funkci PoE. Jedna se o napajeni Ethernetovych periferii prostfednictvim datovych vodi¢a
stavajici kabelaze Cat.5 bez nutnosti pouziti pfidavnych napajecich zdroju ¢&i sitovych adaptért na
strané napajeného zafizeni. Moznosti napajeni ethernetovych zafizeni definuje norma
IEEE802.3af. V soucasné verzi norma definuje tfi varianty napajeni po datovém vedeni:

+ Napdjeni po datovych signalech z aktivnich prvkd — jsou vyuzivany dva pary vodi€u a napajeni
je pfipojeno na stfedy vinuti oddélovacich transformator(.

+ Napajeni po volnych vodicich z aktivnich prvkl — kladné i zaporné napéti je pfenaseno po dvou
nevyuzivanych parech vodi¢u, kde jsou vodi€e paru vzajemné spojeny v obou koncovych
zafizenich. Toto zapojeni nelze vyuzit v gigabitovych sitich vyuzivajicich vSech 4 paru pro
datovy prenos.

+ Napajeni z vloZzeného zafizeni (jednoportovy injektor) — napajec je vloZen do pfenosové cesty.
Aktivni prvek je spojen s napajeCem, ktery doplni napajeci napéti a znovu vyvede vSechny
vodi€e na vystupni konektor. Timto zplsobem se Casto injektuji netypické hodnoty napéti,
napf. 5, 9, 12 V. Napajeci/lnjektujici souprava v takovych pfipadech byva soucasti baleni
pfipojené jednotky. VZdy se musi postupovat dle navodu k obsluze pfipojené jednotky.

511  Vyhody

napajeni koncovych zafizeni stejnym kabelem jako datovy pfenos
vyuziti stavajici kabelaze Cat.5 pro pfenos dat i napajeciho napéti
maximalni vykon jednoho portu az 15,4 W, typicky 13 W
stejnosmérné napajeci napéti v rozmezi 44 .. 57 V

* 6 o o

51.2 Zakladni vlastnosti

napéti 44 .. 57 V

maximalni proud 550 mA

maximalni zapinaci proud 500 mA
typicky proud 10 .. 350 mA

detekce pretizeni 350 .. 500 mA

odbér v klidovém stavu maximalné 5 mA

® 6 6 0 0o o
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6. Technicka podpora

Veskeré informace ohledné zapojeni fidicich systéma firmy AMIT v siti Ethernet, Vam poskytne
oddéleni technické podpory firmy AMIT. Technickou podporu muzete kontaktovat nejlépe
prostfednictvim emailu na adrese support@amit.cz.

15/16 ap0037 cz 02



,M'\ﬂ ZASADY POUZIVANI SIiTE ETHERNET

7. Upozornéni

AMIT spol. s r. 0. poskytuje informace v tomto dokumentu, tak jak jsou, nepfejima zadné zaruky,
pokud se tyCe obsahu tohoto dokumentu a vyhrazuje si pravo ménit obsah dokumentu bez
zavazku tyto zmény oznamit jakékoli osobé Ci organizaci.

Tento dokument muze byt kopirovan a rozSifovan za nasledujicich podminek:

1. Cely text musi byt kopirovan bez Uprav a se zahrnutim vSech stranek.

2. VSechny kopie musi obsahovat oznaCeni autorského prava spoleC¢nosti AMIT spol. s r.o.
a veskera dal$i upozornéni v dokumentu uvedena.

3. Tento dokument nesmi byt distribuovan za ucelem dosazeni zisku.

V publikaci pouzité nazvy produktl, firem apod. mohou byt ochrannymi znamkami nebo
registrovanymi ochrannymi znamkami pfislusnych vlastniku.
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