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1. Co jsou filtry pro ochranu Flash paméti

Pouziti Flash paméti (FM) jako systémového disku pro Windows XP Embedded s sebou nese jista
omezeni. Zivotnost (resp. podet zapisovych cykl(l) tohoto typu paméti neni neomezena. Pokud
budeme na FM realizovat velké mnozZstvi zapisl, dojde k jejimu rychlému zni€eni. Rychlost zni¢eni
paméti je zavisla na frekvenci zapisovani a parametrech konkrétni paméti.

Pro eliminaci tohoto nebezpeci jsou Microsoft Windows XP Embedded vybaveny programovymi
prostfedky Enhanced Write Filter (EWF) a File Based Write Filter (FBWF), které pfesmérovavaji
zapisy z diskového oddilu FM do paméti typu RAM.

Pokud je filtr aktivni a spravné nastaven, nedochazi k ¢astym nezadoucim zapisum. Nevyhodou
tohoto pfistupu je to, ze pfi nefizeném vypnuti zafizeni data z paméti RAM zmizi.

Na jeden diskovy oddil miize byt aktivovan pouze jeden z filtrii. Aktivovani obou filtril na
jeden oddil nastava nezadouci stav, kdy neni zaru¢ena spravna funkénost zadného z nich!

1.1. Charakteristika EWF

Filtr EWF poskytuje ochranu proti zapisim, ktera se vztahuje na cely diskovy oddil. Nevyhodou
jeho pouziti je nefizena a nevratna alokace paméti RAM filtrem.

PFi ¢innosti filtru dochazi ke kontinualnimu ubyvani volné paméti RAM a to i v pfipadé, Ze operacni
systém bézi bez jakéhokoliv zasahu operatora (,nic nedéla“), ubyva volna pamét rychlosti zhruba
24 MB/den (udaj plati pro systém, ktery nebyl pfi navrhu optimalizovan pro EWF) resp. 1 MB/den
(udaj plati pro systém, ktery byl pfi navrhu optimalizovan pro EWF). Bohuzel se jedna o vlastnost,
kterou feSeni od firmy Microsoft ma a nelze predpokladat, ze by byla v budoucnu opravena. Jediné
doporuceni je obCasny restart zafizeni, kterym dojde k uvolnéni alokované paméti RAM.

Pfi optimalizaci systému pro pouziti EWF je systém ochuzen o nasledujici soucasti:

= prohlize€ udalosti,

= sluzba FTP,

» sluzba IIS (webserver),

= naplanované ulohy.

Pouzitim EWF naopak ziskame moznost zrychlit start systému pouzitim funkce
Hibernate Once Resume Many (HORM). Touto funkci dosahneme startu systému do pifedem
pfesné definovaného stavu (spusténé aplikace a jejich nastaveni) za cca 45 s. Negativem je
(zejména u FM s kapacitou 2 GB) ubytek volného mista na systémovém disku o dalSich 500 MB
z dlvodu ulozeni hibernaéni image na disk.

1.2. Charakteristika FBWF

FBWEF je filtr, ktery pracuje na urovni souboru. Aktivuje se na cely diskovy oddil, ale lze
individualné pro kazdy soubor ¢i slozku na oddilu nastavit, zda budou zapisy zachyceny filtrem
(zapsany do obrazu v RAM) nebo propustény (zapsany na FM).

Umozriuje programové pfidélit ur€ité mnozstvi paméti z RAM a nehrozi tak havarie systému jako
pfi pouziti EWF. P¥i vy€erpani pfidélené RAM je tfeba provést restart systému (zmény v souborech
jsou ztraceny) nebo jednorazové povolit zapsani (zmény v souborech ztraceny nejsou — pro kazdy
modifikovany soubor je nutno odeslat zvlast pfikaz povolujici ulozit provedené zmény na disk).

Nevyhodou je absence funkce HORM, ktera je podminéna pouzitim filtru EWF. DalS$i omezeni
sluzeb a funkci zatim nejsou znama.

Pf¥i pouziti FBWF v kombinaci s USB Flash diskem je bezpodmineéné nutné neprovadét
restart OS s pripojenym Flash diskem vlozenym do USB. P¥i spusténi dojde k premapovani
diskt a filtr s nejvétsi pravdépodobnosti bude aktivovan na jiny disk nez pfi predchozim
spusténi!

ap0024 cz_03 4/19



M\ﬂ WINXPE = FILTRY PRO OCHRANU FLASH PAMETI

2. Konfigurace Flash paméti

V pfipadé navrhu embedded aplikaci musi byt peclivé zvaZzena konfigurace paméti z hlediska
jejich pouziti a tedy i jejich ochrany.

Chranéna pamét’

V pfipadé nahlého vypnuti/nefizeného restartu systému je zajisténo, Zze chranéna pamét je sice
nemodifikovana, ale nemize byt ani poskozena.

Nechranéna pamét’

V pfipadé nahlého vypnuti/nefizeného restartu systému neni zaruéeno neposkozeni dat, proto
musi byt tato situace oSetfena v aplikaci.
Obecné by v chranéné paméti mél byt:

= Operacni systém.

= Data, ktera chci ochranit pfed nechténou zménou pfi nefizeném restartu.

Obecné by v nechranéné paméti mél byt:

= Data, ktera se umysiné méni ¢innosti aplikace (jejich zmény jsou pod kontrolou, nedéji se
tak Casto, aby ovlivnily zivotnost pamétového média).

= Data, ktera se neméni Cinnosti aplikace, mohou byt v chranéné i nechranéné pameéti,
nicméné z divodu uspory RAM je vhodnéjsi je umistit do nechranéné pameéti.
Realizace rozdéleni na chranénou a nechranénou pamét je rozdilna pro
= Zafizeni s jednou Flash paméti

= Zafizeni s vice Flash pamétmi

2.1. Zarizeni s jednou Flash paméti

Zarfizeni je vybaveno pouze jednou fyzickou Flash paméti (napf. Compact Flash karta, interni
NAND Flash disk).

FM je rozdélena na dva oddily. Prvni (systémovy) oddil je chranény. Druhy (datovy) oddil je
nechranény.

Flash pamét’ RAM
Partition 1 - Partition 2 DA EWE obraz
Chranény oddil  Nastaveni EWF Nechranény oddil Obraz chranéného
WinXPe (1.7 GB) uloZeno v registrech Cata (240 MB) oddilu

Obr. 1 - Rozdéleni disku — zafizeni s jednou Flash paméti
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2.2. Zarizeni s vice Flash pamétmi

Zafizeni je vybaveno dvéma a vice fyzickymi pamétmi (napf. interni NAND Flash disk a SSD v
SATADOM).

Prvni flash pamét (systémova) je chranéna. Ostatni pamét(i) (datové) jsou nechranény.

Flash pamét’ Flash pamét’ RAM
Partition 1 _ Partition 1 ] EWF / FEWF
i . obraz
Chranény disk Nastaveni EWF Mechranény disk Obraz chranéného
WinxPe ulozeno v registru Data oddilu

Obr. 2 - Rozdéleni disku — Zafizeni s vice Flash pamétmi

2.3. Vychozi stav filtri po dodani zafizeni

Zarizeni se systémem Windows XP Embedded jsou dodavana s filtrem EWF ve vypnutém stavu.

Filtr FBWF je zapnut, neni vSak nastavena oddil, na ktery ma byt chranén. Z hlediska chovani
systému se tak FBWF (do nastaveni chranéné oblasti) neprojevi.
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3. EWF RAM (Reg)

EWF umozriuje tfi médy Cinnosti (viz kapitola 6), v zafizeni z produkce AMIT je pouzivan maod
EWF RAM (Reg), ktery je nejvhodnéjsi pro pouziti na FM.

Informace o nastaveni filtru jsou ulozeny v registrech systému na disku C. V pfipadé, ze je filtr
aktivni, jsou veSkeré zapisy smérované na disk C pfesmérovany do volné operaéni paméti, ve
které vytvofen obraz chranéné oblasti.

Doporuceny postup k pouziti EWF Ize shrnout do nasledujicich boda.

1. FM je rozdélena na dvé cCasti, systémovou (C:) a datovou (D:). Na systémovém
oddilu/disku je standardné zapnut EWF.

2. Pokud je tfeba zapsat permanentné na disk C:, musi byt filtr na dobu zapisu vypnut. Tyka
se to napft. instalace novych programu nebo jejich parametrizace.

3. Aplikaéni zapisy, které maji byt permanentni, je nutné realizovat na disk D:.

Je nutny obcCasny restart jednotky k uvolnéni alokované paméti RAM. Bohuzel periodu
nelze pfedem urcit, bude zaviset na aplikacich a jejich zapisové €innosti na chranény
systémovy oddil. V priméru by se mélo jednat o periody v fadu nékolika malo tydn(, pokud
na systémovém disku nejsou realizovany aplikacni zapisy.

3.1. Problematika uvolnéni operac¢ni pameéti

Pfi béhu EWF RAM (Reg) je neustalou Cinnosti OS alokovana pamét a tak dochazi k postupnému
shizovani velikosti volné paméti a to dokonce i v pfipadé, kdy se systémem nikdo nepracuje.

Firma Microsoft neudava zadnou moznost uvolnéni takto obsazené operaéni paméti. Z odbornych
fér se jako doporuceni udava provadéni pravidelnych restartu systému.

Pokud dojde k zaplnéni veSkeré volné operacni paméti, nastane havarie systému a bude
zobrazeno dialogové okno Windows — Delayed Write Failed s textem:

Windows was unable to save all the data for the file x. The data has been lost. This
error may be caused by a failure of your computer hardware or network connection.
Please try to save this file elsewhere.

Zabranit nefizenému selhani systému Ize minimalizaci poctu zapist a vhodné planovanym
pravidelnym restartem systému.

Operacni systém dodavany firmou AMIT je jiz z vyroby nastaven tak, aby byl minimalizovan pocet
zapist do chranéné oblasti (plati pro verzi optimalizovanou pro pouziti EWF). Optimalizace pro
EWF v8ak vyluCuje pouZiti sluzby Naplanované ulohy (Windows Scheduler), kterou lze
v klasickych Windows pouZzit k planovanému restartovani.

Vykonani restartu je tedy nutno zajistit externim nastrojem. Doporuc¢enou moznosti je pouzit
nastroj pro €asové spousténi libovolné aplikace a jako spousténou aplikaci zvolit integrovany
program systému Windows XP Shutdown.exe. K vyvolani restartu staéi vytvofit davkovy soubor
S obsahem:

Shutdown -r -t 0
Po spusténi nasleduje okamzité restartovani systému.

Jako nastroj, kterym Ize realizovat viastni naplanovani ulohy byl uspé&sné testovan napf. Solway’s
Task Scheduler (ke staZeni na http://www.theabsolute.net/sware/).
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3.1.1 Uréeni nutné frekvence pro restartovani

Frekvence, s jakou je restart nutno provadét, je zavisla na Cetnosti zapis do chranéné oblasti
a predpoklada se jeji stanoveni experimentalnim zpusobem. Idealni z tohoto hlediska je moznost
zkusebniho provozu, pfi kterém je pribézné sledovan stav obsazenosti paméti.

Na systému, ktery je plné vybaven pro aplikaci zapneme EWF a uvedeme ho do provoznich
podminek (realnych nebo simulovanych).

Zjistime velikost volné RAM, ktera je k dispozici — to Ize udélat ve Spravci uloh (Task Manager),
kterého spustime stiskem kombinace klaves Ctrl+Shift+Esc a naslednym kliknutim na zalozku
vykon.

Prabézné sledujeme mnozstvi paméti, ktera je alokovana.
Vysledkem pak muze byt stanoveni frekvence restartovani nebo dodateéna uprava systému
s cilem snizit mnozstvi zapist do chranéného oddilu.

Doporuceny postup urceni frekvence restartovani:

1. Do pfikazové fadky zapiSeme ,ewfmgr C: -CommitandDisable a restartujeme systém,
¢imz vypneme EWF.

Provedeme instalaci programa, které budou pfi nasazeni pouzivany.

Do pfikazové fadky zapideme ,ewfmgr C: -enable® a restartujeme systém, &imz zapneme
EWF.

Vytvofime podminky, které odpovidaji nasazeni v realné aplikaci.
Spustime Spravce uloh (Task Manager) a zaznamename vychozi velikost volné fyzické
paméti, kterou ma systém k dispozici.

P.plikacel Procesy  Wykon |S|'té I

—\UEitl CPU r—Histarie wwuZitl CPU

il
™1,
I HC

—Strankowvaci soubor — [~ Historie wyugitl strankovaciho soubaru
544 ME -
rCelkem r Fwzicka pamét’ (kB
Popisovade 10407 Celkem 523568
Podprocesy 683 | |(K dispozici 111880 )
Procesy 37 MMezipamet’ systemu 217652
Uit paméti (kB) ——— [ Pamét’ jadra (kE)
Celkem 558024 Zelkem 105420
Mez aad4a4 Skr&nkovano Q5535
Spicka 591023 Mestrankovano 9324

Obr. 3 - Spravce uloh — udaj o volné paméti RAM

6. Nyni zobrazime tabulku, ktera obsahuje informace o velikosti paméti, kterou si pro svou
ginnost alokoval EWF — zapi$eme do pfikazového Fadku ,ewfmgr C:*. Udaj ,Memory used
for data® uvadi velikost paméti, ktera je aktualné alokovana pro EWF. Jeho velikost se
bude postupné zvétSovat.
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7. Po vhodné zvolenych intervalech (napf. 1 h, 12 h, 24 h) provadime kontrolu velikosti
alokované paméti.

8. Z velikosti volné RAM po spusténi systému a rychlosti alokace volné RAM filtrem pak
urCime frekvenci restartovani. Vhodné je samoziejmé frekvenci restartd dostatecné
~predimenzovat®.

9. Pokud je volna RAM alokovana velmi rychle, bude nejspi$ néktera z instalovanych aplikaci
provadét vétsi poCet zapisi do chranéné oblasti. Takovou aplikaci je nutné identifikovat
a zapisy minimalizovat/pfesmeérovat na nechranénou oblast i této situaci pfizpUsobit
frekvenci restartovani.

Ke sledovani aktivity systému/aplikaci Ize pouzit nastroj Filemon
(http://technet.microsoft.com/en-us/sysinternals/bb896642.aspx) nebo novéjSi nastroj
Process Monitor (http://technet.microsoft.com/en-us/sysinternals/bb896645.aspx).

3.2. Ovladani EWF

K ovladani filtru slouzi pfikazy zapisované do pfikazové fadky. Samoziejmé je mozno k ovladani
vytvofit davkové soubory.

3.2.1 Seznam prikazu

Piikaz Zapis Popis
all ewfmgr -all Zobrazeni informaci o vSdech chranénych
oblastech.

commitanddisable |ewfmgr C: -commitanddisable -live |Okamzité zakazani Cinnosti filtru a povoleni
jednorazového zapisu zmén provedenych
pfi ¢innosti filtru.

ewfmgr C: -commitanddisable Zakazani ¢innosti filtru po restartu
a povoleni jednorazového zapisu zmén
provedenych pfi innosti filtru.

enable ewfmgr C: -enable Povoleni Cinnosti filtru po restartu.

nocmd ewfmgr -nocmd ZruSeni odeslanych pfikazu, které se maji
vykonat po restartu.

PFiklady zapisu jsou uvedeny pro chranény oddil C, pokud by byl chranén jiny oddil, syntaxe bude
obdobna, pouze bude tfeba “C:“ nahradit pismenem pozadovaného oddilu.

3.2.2 Zobrazeni stavu filtru

Po vyslani pfikazu ,ewfmgr C:* je zobrazeno okno s nasledujicim obsahem.

Protected Uolume Configuration
Type RAM <REG)
State DISABLED
Boot Command EMABLE

Paraml )

Param2 a
Holume TN 07 0% 27 20 0R JF GR GR AR G0 A AR A0 A0 AD BA

Device Mame "Device HarddizkUolumel' [C:1]
o Levels i

Clump Size %

Current Level MR

Memory used for data B bytes
HENOFY OSE0 TOF Mappinyg 8 Dyres

Obr. 4 - Zobrazeni stavu EWF
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NejdulezitéjSi udaje jsou oznaceny a vysvétleny v nasledujici tabulce.

Parametr Popis

Type Vybrany typ filtru — pro FM nejbéznéji RAM (Reg).

State Stav, ve kterém se aktualné filtr nachazi.

Boot Command Pfikaz, ktery bude vykonan po restartu systému.

Device Name Identifikace disku, na ktery je filtr nastaven.

Memory used for data Velikost paméti, kterou zabira obraz vytvareny v operacni paméti.

ap0024 cz_03 10/19
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4. FBWF

FBWF je novéjSim typem filtru, ktery poskytuje lepSi kontrolu nad pfistupem ke chranéné diskové

Doporucéeny postup pouziti FBWF Ize shrnout do nasledujicich bodu.

1. FM je rozdélena na dvé cCasti, systémovou (C:) a datovou (D:). Na systémovém
oddilu/disku je standardné zapnut FBWF.

2. Ve filtru jsou nastaveny vyjimky pro soubory, do kterych je zapis provadén s malou
frekvenci.

3. Pokud je tfeba zapsat permanentné na disk C: vétSi objem dat, musi byt filtr na pfislusnou
dobu vypnut. Tyka se to napt. instalace novych program( nebo jejich parametrizace.

4. Aplikacni zapisy, které maji byt permanentni, je nutno realizovat na disk D:

Je nutny obcCasny restart jednotky Ci jednorazové zapsani zménénych souborl na disk k uvolnéni
alokované paméti RAM. BohuZel periodu nelze pfedem urcit, bude zaviset na aplikacich a jejich
zapisové Cinnosti na chranény systémovy oddil. V priméru by se mélo jednat o periody v fadu
nékolika malo tydnu, pokud na systémovém disku nejsou realizovany aplikaéni zapisy.

4.1. Problematika uvolnéni operac¢ni pameéti

Na rozdil od EWF pracuje FBWF s pfidélenou casti volné RAM. | pfesto je nutno vénovat
dostate¢nou pozornost rychlosti jejiho obsazovani.

Lze pfedpokladat, ze samotny operacni systém pfi své Cinnosti pouziva urcity pocet souboru, do
kterych provadi zapis. Jejich velikost uritym zptsobem zmensi volnou ¢ast pfidélené RAM.

Zasadnim poznatkem pfi sledovani ubytku volné paméti je, Ze opakovany zapis do jednoho
souboru zpusobi v RAM ubytek o velikosti, ktera je rovna pravé velikosti zménéného souboru.
Pokud do chranéné oblasti vloZime néjaky soubor (ulozi se ve volné RAM) a nasledné ho
smazeme (véetné odstranéni z kose 1), pamét, kterou pfi vlozeni obsadil je opét uvolnéna.

Resenim stavu, pfi kterém doslo k vy&erpani veskeré vyhrazené RAM, je provedeni restartu (dojde
ke ztraté vSech zmén provedenych v ramci chranéné oblasti) nebo pouzitim jednoho pfikazl:

= commit — pro jednorazoveé zapsani zmén do chranéné oblasti,
» restore — pro obnoveni pavodni verze souboru (ulozena pfi aktivaci filtru).

Vyse zminéné piikazy je v8ak nutno aplikovat na jednotlivé soubory, ve kterych byla provedena
zména.

Pfi volbé feSeni pravidelnym provedenim restartu Ize vyuzZit Naplanované ulohy a spoustét tak
davkovy soubor s obsahem:

Shutdown -r -t O

Nastaveni Naplanovanych uloh je tfeba provést jesté pfed vlastni aktivaci filtru, jinak budou zmény
v nastaveni prvnim restartem zruSeny a dalSi restarty provedeny nebudou!

1Y Funkce Ko$ Ize ve Windows vypnout, odstrané&né soubory jsou pak pfimo mazany
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4.2. Ovladani FBWF

K ovladani filtru slouzi pfikazy zapisované do pfikazového fadku. Samoziejmé je mozZno
k ovladani vytvofit davkové soubory.

4.2.1 Seznam ovladacich prikazu

Nasledujici tabulka uvadi nejdulezitéjSi pfikazy, jejich popis a pfiklad zapisu.
1/0 v pfikladu zapisu pfikazu je vyEtem moznosti, které jsou pro parametr k dispozici. Pro
konkrétni zapis je tfeba pouzit pouze jeden (tedy O nebo 1).

Prikaz Priklad zapisu Popis

displayconfig fowfmgr /displayconfig Zobrazi informace o konfiguraci filtru
(seznam chranénych oblasti, parametry
obrazu v RAM a seznam souborf, jejichz
zapis filtr propousti).

overlaydetail fowfmgr /overlaydetail Zobrazi soubory, které obsahuje obraz
v RAM a velikost paméti, kterou zabiraji.

enable fowfmgr /enable Po dalSim startu systému povoli ¢innost
filtru.

disable fowfmgr /disable Po dalSim startu systému zakaze Cinnost
filtru.

addvolume fowfmgr /addvolume c: Po dalSim startu systému pfida oblast
mezi chranéné.

removevolume fowfmgr /removevolume c: 1/0 Po dalSim startu systému odstrani oblast

ze seznamu chranénych oblasti,

(0O — seznam vyjimek nastavenych
pfikazem addexclusion zUstava ulozen
a pfi pfistim pfidani oblasti mezi
chranéné se vyjimky obnovi;

1 — seznam vyjimek neni uchovan).
addexclusion fbowfmgr /addexclusion c: \pokus.txt Po dalsim startu systému nastavi vyjimku
pro uvedenou cestu, filtr propusti zapis.
removeexclusion |fowfmgr /removeexclusion c: \pokus.txt |Po dalSim startu systému odstrani
vyjimku pro uvedenou cestu.
setthreshold fowfmgr /setthreshold 100 Po dalSim startu systému nastavi
maximalni velkost obrazu v RAM [MB].
setcompression fowfmgr /setcompression 1/0 Po dalSim startu systému povoli (1) /
zakaze (0) kompresi obrazu v RAM.
setpreallocation fbwfmgr /setpreallocation 1/0 Po dalsim startu systému povoli (1) /
zakaze (0) rezervaci paméti RAM pro
obraz.

commit fowfmgr /commit c: \pokus.txt Jednorazové ulozeni zmén, které jsou
v souboru provedeny v ramci obrazu

v RAM, na disk.

Oblast, které se operace tyka, Ize urcit
nazvem systémového zarizeni

(napf. "\Device\\HarddiskVolumel"),
nebo oznaceni diskové jednotky (napfr.
"C:" nebo "D:").

Cesta k souboru zac¢ina ,\“ a musi byt
v absolutnim tvaru.

Nelze aplikovat na soubor, ktery je
umistén ve slozce, ktery byla
vytvorena az po zapnuti filtru!
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restore fowfmgr /restore c: \pokus.txt Zruseni zmén provedenych v souboru
a obnoveni jeho puvodniho obsahu.
Oblast, které se operace tyka, Ize urcit
nazvem systémového zarizeni

(napf. "\Device\\HarddiskVolumel"),
nebo oznaceni diskové jednotky (napf.
"C:" nebo "D:").

Cesta k souboru zacina ,\“ a musi byt
v absolutnim tvaru.

Pfikaz Ize pouzit pouze soubor. Pokud
byl soubor smazan, bude pfi obnoveni
znovu vytvoren.

? fowfmgr ? Zobrazi souhrnnou napovédu.

help / [switch] fowfmgr /help / [switch] Zobrazi napovédu ke konkrétnimu
pfikazu, ktery je doplnén za [switch].

Upozornéni: Mezi oznaéenim oddilu a dalSim parametrem je mezera!

4272 Zobrazeni stavu filtru

Po vyslani pfikazu ,fowfmgr /displayconfig“ je zobrazeno okno s nasledujicim obsahem:

Konfigurace pfed restartem

GC:sDocuments and Settings“Administrator>fhufmgr Adisplayconfi
File—bhased write filter configuration for the current session
filter state: enahled.
overlay cache data compression state: enabled.
overlay cache threshold: 1688 MB.
nuerlay cache pre—allocation: disahbhled.
size display: actual mode.
protected volume list:
'\D501ce\Hand1*kUnlume2'
te throagh 1ist of each antected volume =
“DevicesHarddiskUoIume2 T
sinetpuhb ,

Konfigurace po restartu

File-based write filter configuration for the next session:
filter state: enabled.
overlay cache data compression state: enahled.
overlay cache threshold: 1688 HMB.
overlay cache pre—allocation: disahled.
gize display: actual mode.
protected volume list:
(“\DevicesHarddiskUolumeZ2)
write through Iist of each ptutected volume :
“DevicesHarddisklUoIumeZ:
~inetpub
~HORM.dat

Obr. 5 - Zobrazeni stavu FBWF

Zobrazené informace maji dvé ¢asti. V prvni Casti (,Konfigurace pred restartem®) je zobrazeno
aktualné platné nastaveni filtru. V druhé Casti pak (,Konfigurace po restartu®) jaké nastaveni
bude platné po vykonani restartu.

Nasledujici tabulka uvadi vysvétleni nejdulezitéjSich parametrl, které pfFikaz displayconfig
poskytuje.

Parametr Popis

filter state Stav filtru.

overlay cache trheshold Velikost paméti vyhrazené v RAM.

protected volume list Seznam chranénych diskovych oblasti (viz zluté zatrzeni).

write through list of each Seznam vyjimek — zapis do téchto soubort / slozek projde pres filtr.
protected volume

Zjisténi velikosti obsazené paméti provedeme prikazem ,fowfmgr /overlaydetail“. Jeho zapsani do
prikazového fadku zobrazi seznam vSech soubort, ve kterych byla provedena zména.
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file 61: name “WINDOWS“system3Z:whem“Repository~FE“MAPPINGZ.HMAP
cache size 2711, open handle 1

file 62: name “~WINDOWS“system3Z-whem“Repository~FS~OBJECTS.DATA
cache size 28443, open handle 1

file 63: name “WINDOWS“=zystem3Zswhem“Repository~FS\O0BJECTS.HMAP
cache size 2468, open handle 1

file 64: name “WINDOWS“Tasks~SA.DAT
cache size 13. open handle 8
file 65: name “~WINDOWS“WindowsUpdate.log
cache eize 1900 opon handle 22
Memory conzumed by directory structure: 1658 KB
Memory conszumed by file data: 1687 KB

Obr. 6 - FBWF — Velkost paméti alokované filtrem

Velikost ,Memory consumed by directory structure® a ,Memory consumed by file data“
bude rast umérné podtu a velikosti zmén v souborech v chranéné oblasti. Seznam soubord, jejichz
zmeéna je uloZena v obraze v RAM (vCetné jejich velikosti) pfedchazi udajim o celkové velikosti
obsazené paméti.
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5. Dodatec¢na instalace aplikaci a aktualizaci

Pro dodateéné zmény v konfiguraci systému &i instalovanych programech je nutno deaktivovat filtr.
V opacném pfipadé by po restartu doslo ke ztraté vSech provedenych zmén.

Nasledujici 4 body blize popisuji typické chovani pfi aktivovaném filtru:

1. Aktivace filtru na diskovou oblast C (v€etné restartu) — v pfipadé FBWF je tfeba brat
v Uvahu, Ze pokud budou nastaveny vyjimky (pfikaz fowfmgr /addexclusion) bude filtr
zapisy souboru s vyjimkou na disk propoustét

2. Vytvofeni souboru / slozky na v ramci chranéné oblasti nebo provedeni zmén v existujicim
souboru

Restart systému

Zmény provedeneé v bodu 2 jsou po restartu zrudeny
a. Vytvofené soubory/slozky zmizi
b. Modifikované zméni svUj obsah na takovy, jaky byl pfi aktivaci filtru
c. Smazané soubory/slozky se obnovi

Pokud chceme, aby provedené zmény byly trvalé, je nutné postupovat nasledujicim zptusobem.

5.1. Postup pro EWF

Deaktivace filtru — zapis pfikazu ,ewfmgr c: -disable®.
Restart systému pro uplatnéni pfikazu deaktivace filtru.
Instalace aplikace nebo aktualizaci.

Aktivace filtru — zapis pfikazu ,ewfmgr c: -enable®.

Restart systému pro provedeni aktivace filtru.

S e o

Nové stanoveni nutné frekvence restartl systému.

o1
N

Postup pro FBWF

Deaktivace filtru — zapis pfikazu ,fowfmgr /disable®.
Restart systému pro uplatnéni pfikazu deaktivace filtru.
Instalace aplikace nebo aktualizaci.

Aktivace filtru — zapis pfikazu ,fowfmgr /enable®.
Restart systému pro provedeni aktivace filtru.
Upraveni velikosti vyhrazené RAM pro filtr (volitelné).

Upraveni seznamu vyjimek filtru (volitelné).

© N o g s~ w NP

Nové stanoveni nutné frekvence restartd systému.

15/19 ap0024 cz_03



ANIT

WINXPE = FILTRY PRO OCHRANU FLASH PAMETI

6. Prehled typu filtra

Windows XP Embedded nabizeji nasleduijici tfi typy filtr( EWF.

EWF méd |Umisténi Umisténi nastaveni | Popis
obrazu oddilu | filtru
Disk Jiny oddil V nenaformatované | Obraz chranéného oddilu je umistén v jiném
Casti disku oddilu. Zmény jsou po restartu zachovany.
RAM Operacni pamét | V nenaformatované | Obraz chranéného oddilu je umistén v operacni
Casti disku paméti. Zmény nejsou po restartu zachovany.
RAM (Reg) | Operacni pamét |V registrech Obraz chranéného oddilu je umistén v operacni

paméti. Zmény nejsou po restartu zachovany.

Pokud systém bézi na FM, je nejlepS§im feSenim pouziti FBWF. V pfipadé nutnosti co
nejrychlejSiho startu systému je vhodné pouzit EWF RAM (Reg) médu resp. minimalizace velikosti
image pfi navrhu, pokud je to mozné.

ap0024_cz_03

16/19




M\ﬂ WINXPE = FILTRY PRO OCHRANU FLASH PAMETI

7. Provozovani systému bez pouziti filtru

Pokud neni z aplikaénich duvodi mozné provadét pravidelné restartovani, je mozné pouzit
Windows XP Embedded s deaktivovanym filtrem.

V Uvahu je pak nutno brat snizeni zivotnosti FM paméti vlivem provadénych zapisa. Hlavni vlivy
ovlivAujici zivotnost FM paméti jsou:

= Cetnost zapisu,

= parametry pouzité paméti.

Orientaéni Zivotnost FM:
» pramyslova CF karta — cca 2 000 000 zapisovych cykla.
= interni NAND Flash — cca 100 000 000 zapisovych cykli a 100 000 mazacich cykld.
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8. Technicka podpora

Veskeré informace ohledné zapisovych filtrd, Vam poskytne oddéleni technické podpory firmy
AMIT. Technickou podporu muzete kontaktovat nejlépe prostfednictvim emailu na adrese
support@amit.cz.
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9. Upozornéni

AMIT spol. s r. 0. poskytuje informace v tomto dokumentu, tak jak jsou, nepfejima zadné zaruky,
pokud se tyCe obsahu tohoto dokumentu a vyhrazuje si pravo ménit obsah dokumentu bez
zavazku tyto zmény oznamit jakékoli osobé &i organizaci.

Tento dokument muze byt kopirovan a rozSifovan za nasledujicich podminek:

1. Cely text musi byt kopirovan bez Uprav a se zahrnutim vSech stranek.

2. VSechny kopie musi obsahovat oznaceni autorského prava spole¢nosti AMIT spol. s r. o.
a veskera dalsi upozornéni v dokumentu uvedena.

3. Tento dokument nesmi byt distribuovan za ucelem dosazeni zisku.

V publikaci pouzité nazvy produktd, firem apod. mohou byt ochrannymi znamkami nebo
registrovanymi ochrannymi znamkami pfislusnych vlastniku.
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