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LookDet

PoZadavky na server

TECHNICKE UDAJE

Procesor Core i5

RAM 8 GB RAM (minimum 2 GB)

Pevny disk 100 GB (minimum 10 GB)

RAID ANO (2 disky)

Externi sitovy disk Kapacita dle mnozZstvi dat

pro zalohovani dat

Operacni systém Ubuntu server LTS 20.04 64 bit (LookDet 5.x.X)
Jazykova mutace CZE/EN

Pfistup pro instalaci/servis %) SSH (implicitné TCP port 22) s pravy SUDO.

Pro servis umoznit navazani odchoziho spojeni na
server https://lookdet.cz (port 1194 UDP/TCP).

Pristup pro aktualizaci 2) Umoznit navazani odchoziho spojeni na server

https://lookdet.cz (port 443) — aktualizace LookDet.

Odchozi spojeni na servery Ubuntu
(z letc/apt/sources.list) — aktualizace Ubuntu.

Bézny pristup Pfistup na TCP port 80 (http) a 433 (https).

Pfistup na porty, kam zasilaji periferie data.

Pro instalaci LookDet je nutné dodat spravnou adresu pro pfipojeni prostfednictvim
SSH (nejlépe vEetné emailového a telefonniho kontaktu na zfizovatele serveru)!

Aktualizaci systému LookDet feSi administrator systému LookDet. Aktualizaci Ubuntu
musi zajistit spravce serverul!

Obecné je silné doporuc¢eno, po dobu aktualizace, povolit odchozi data na vSech
portech serveru, ¢imz se zabrani pfipadnym problémim se stahovanim aktualiza¢nich
balickd.

Instalace prostrednictvim VPN ¢i jinym nestandardnim zplisobem bude zpoplatnéna
jako nadstandardni sluzba.

Pouzit zalozni zdroj UPS a omezit tak mnozZstvi ne¢ekanych vypadkd napajeni. Po
vypadku dochazi k automatické kontrole databaze, béhem které muze byt systém LookDet
vyrazné zpomalen.

Pro spravnou funkci odesilani emailovych zprav musi byt provedena konfigurace
emailového systému Linuxu provozovatelem serveru.

Priklad moznosti nastaveni:

1)

2)

3)

Instalace MTA serveru v rezimu ,odesila pfimo* — nejjednodussi zplsob, linux odesila
emaily pfimo. Nevyhoda je absence dalSi konfigurace (zpétny DNS zaznam, SPF,
DKIM, apod.). Diky tomu mohou emaily skoncit ve SPAMu.
https://lwww.digitalocean.com/community/tutorials/how-to-install-and-configure-postfix-
as-a-send-only-smtp-server-on-ubuntu-20-04

Instalace MTA serveru v rezimu ,odesila pfes“ — zpravy jsou odesilany pomoci
externiho emailového Uc¢tu (Seznam, Gmail, apod.).
https://linode.com/docs/email/postfix/configure-postfix-to-send-mail-using-gmail-and-
google-apps-on-debian-or-ubuntu/

Instalace jednoucelové aplikace na ,odesilani pfes“ — zpravy odesilany také pres
externi email ucet.

apt-get install msmtp msmtp-mta bsd-mailx

https://wiki.archlinux.org/index.php/msmtp
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